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Managed Certificates as a Service

Verwalten Sie lhre Zertifikate automatisch und rund um die Uhr
mit CaaS-Zertifikatsmanagement. Skalierbar flr jeden Bedart.
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Hoher Automationsgrad

lhre Herausforderung

Seit 2020 dirfen aufgrund erhéhter Compliance-Anforderungen SSL-Zertifikate
nur noch mit 12 Monaten Laufzeit ausgestellt werden. Eine weitere
Reduzierung der Laufzeiten zeichnet sich ab. Der dadurch entstehende
wiederkehrende Austausch von Zertifikaten fihrt zu einem erheblichen

Aufwand.

Hinzu kommen immer mehr neue Anwendungsbereiche fir, z.B. Cloud,
Container, digitale Signaturen, dezentrale Devices aus den Bereichen Industrie
4.0, Internet of Things (loT) und eingebettete Systeme. Der Bedarf und damit
die Anzahl der Zertifikate zur Absicherung und Verschlisselung von
Datenstromen steigt kontinuierlich. Dies erhdht die Mengen der zu
verwaltenden Zertifikate deutlich und das Zertifikathandling wird technisch

komplexer und aufwandiger.

Unentdeckt abgelaufene Zertifikate konnen zudem die Betriebssicherheit

gefahrden und rechtliche Konsequenzen nach sich ziehen.

Der gesamte Verwaltungsprozess - vom Monitoring tGber das Beantragen und
Erneuern von Zertifikaten bis hin zu deren Verteilung auf die umliegenden

Zielsysteme - kostet Zeit und bindet wertvolle Ressourcen.

Daher ist das Zertifikatsmanagement ohne Toolunterstiitzung kaum mehr zu

bewiltigen.

Out of the Box Losung
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Zentrales Zertifikatsmanagement

Die Losung

Die Certificates-as-a-Service-Losung (CaaS) kombiniert das

Zertifikatsmanagement-Tool essendi xc mit der Managed PKI von SwissSign.

Sie kdnnen Zertifikate automatisch beantragen, verwalten und in die
Zielumgebungen installieren. Konnektoren schaffen die Verbindung bis zur
letzten Meile und bringen die Zertifikate direkt in Ihre Server und Ziel-Devices.

Einmal eingerichtet, laufen die meisten Prozesse automatisiert.

Durch das einfache Onboarding sind Sie in wenigen Schritten startbereit und
kdnnen Zertifikate selbstandig rund um die Uhr anfordern, andern und

revozieren.

Die Losung beinhaltet die folgenden Zertifikatsprodukte:

SSL-Zertifikate

* Silver domainvalidiert (DV)

N - E-Mail-Zertifikate
* Gold organisationsvalidiert (OV)

I * E-Mail ID Silver (DV)
* Gold extended Validation (EV)

* E-Mail ID Gold (OV)

Mdochten Sie mehr erfahren oder die Losung anhand einer Demo kennenlernen? Wir beraten Sie gerne.

@ +49 (0)89 944 697 71

caas@essendi.de é% xc.essendi.de
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Das Paket fiir die Kunden
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Automatische Bestellwege Automatisierte Logistik Lieferung Zertifikate von CA

beim Kunden Verwaltung und Aufsetzen durch
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Ilhre Vorteile zusammengefasst

* (CaaS deckt den gesamten Lifecyle von Zertifikaten ab. * (CaaSist eine cloudbasierte Losung, die eine attraktive Preisgestaltung
ermoglicht und CaaS besonders fiir kleine und mittlere Unternehmen
» Zertifikate aller Typen und Anwendungsfille werden zentral und interessant macht.
einheitlich verwaltet.

* Alternativ ist auch ein Onsite-Betrieb in lhrer Infrastruktur moglich.

* Funktionen und Systeme werden als Managed Services

bereitgestellt. * Der all-inclusive Preis richtet sich nach den bendétigten Zertifikatstypen.
* Ausser den Konnektoren in Ihren Systemen ist keine zusatzliche * Bei Supportanfragen steht lhnen unsere mehrsprachige Hotline zur
Software notwendig. Verfligung.
+ Die in CaaS zusammengefiihrten Zertifikate und die Plattform * Zwei unabhangige Spezialisten mit jahrelanger Erfahrung stehen hinter
geniessen einen Vertrauenslevel, da sie ,made” in CH und EU sind. Caas.

Mdochten Sie mehr erfahren oder die Losung anhand einer Demo kennenlernen? Wir beraten Sie gerne.
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