essendi xc ACME-Adapter

Automatisiertes Zertifikatsmanagement
mit ACME

essendi xc ist ein vollumfangliches Management-System
mit einem unternehmensweiten Repository fur verschie-
dene Zertifikate und Zertifikatstypen. Es deckt den kom-
pletten Zertifikate-Life-Cycle von der Beantragung bis zur
Installation ab. Somit bleiben jederzeit samtliche Zertifi-
katsbestande im Blick, auch solche die automatisch per
ACME ausgestellt und verteilt werden (Details s.u.).
essendi xc erleichtert Zertifikatsprozesse und ermaoglicht
eine individuell definierbare Automatisierung der Ablaufe,
z.B. fur Validierung, Ausstellung, Erneuerung von Zertifika-
ten.

TLS, ACME und Let's Encrypt

FUr den Aufbau einer verschlusselten Verbindung zu einer
Webseite haben sich digitale Zertifikate in Verbindung mit
SSL/TLS durchgesetzt. Fur die einfache und kostenlose
Ausstellung von SSL/TLS-Zertifikaten hat sich die Zertifizie-
rungsstelle Let's Encryptin Verbindung mit ACME etabliert.

Um es Let's Encrypt zu ermdglichen, die Inhaberschaft ei-
ner Domain schnell und automatisiert abzuprufen, wurde
das ACME Protokoll (Automatic Certificate Management
Environment RFC8555) geschaffen. ACME reduziert den
Aufwand fur die Ausstellung eines Zertifikats sowohl
fir den Endanwender, als auch fiir die Zertifizierungs-
stelle. Die zugehorigen Tools sind weit verbreitet und
meistens open source. Sie unterstutzen bei der Automati-
sierung der Domainvalidierung und daruber hinaus auch
bei der Installation der Zertifikate im Webserver.

XC

Automatisiertes Zertifi-
katsmanagement in
Unternehmen

Mit zunehmender Anzahl digitaler
Zertifikate bei immer kirzerer Laufzeit
steigt in Unternehmen der administra-
tive Aufwand. Ungeregelte Prozesse
und Zustandigkeiten erhdhen das
Risiko, dass ungewollt ablaufende
Zertifikate zu Betriebsstorungen oder
Systemausfallen fuhren.

Zertifikatsmanagement-Losungen
und Automation bieten folgende
Vorteile:
> Zentrale Ubersicht und Kon-
trolle der im Unternehmen be-
findlichen Zertifikate
> Sicherstellen von Compliance-
Anforderungen
> Verwalten und Abrechnen
mehrerer CAs
> Schnelles und einfaches Aus-
stellen, Installieren und Erneu-
ern von SSL/TLS-Zertifikaten
> Sichere Aufbewahrung des
sensiblen SchlUsselmaterials

Diesen Herausforderungen hat sich
die essendi it gestellt und eine innova-
tive und machtige Plattform zum
Management digitaler Zertifikate ent-
wickelt: essendi xc.



ACME-basierte Client-Tools wie Certbot erlau-
ben eine vollstandige Automatisierung der Aus-
stellung von SSL/TLS-Zertifikaten fur einen
Webserver. Damit wird es moglich, erhaltene
Zertifikate voll automatisiert in die bekannten
Webserver wie z.B. nginx, Apache sowie IS
installieren zu konnen. Administratoren schat-
zen besonders den weiteren Vorteil, dass auch
bei Erneuerung eines Zertifikats keine manuel-
len Eingriffe mehr notig sind.
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Die Grenzen der Zertifizierungs-
stelle Let's Encrypt

Gehen die Anforderungen fur TSL-Zertifikate
Uber die Domainvalidierung hinaus, sind Zerti-
fikate von Let's Encrypt nicht geeignet. Weder
Organisationsvalidierung noch weitere Zertifi-
katstypen, wie sie z.B. fur die Signatur von
E-Mails, Dokumenten und Code notwendig
sind, sind verfugbar. Hierfir mussen also
weitere CAs hinzugezogen werden.

Wie behilt man nun den Uberblick und die Kontrolle (iber diese weitgehend
automatisiert und ohne Beteiligung der PKI-/Security-Administration verwal-
teten Zertifikate? Wie verbindet man das Handling der verschiedenen CAs

dahinter?
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Hohere Reichweite von ACME und Let’'s Encrypt
mit dem essendi xc ACME-Adapter

Durch den ACME-Adapter von essendi xc wer-
den die Moglichkeiten von ACME umfanglich
erweitert.

Der xc ACME Adapter kombiniert samtliche
Vorteile eines ACME Clients wie Certbot (Auto-
mation, Erneuerung von Zertifikaten und Ver-
teilung in diverse Zielumgebungen etc.) mit
dem Nutzen der professionellen Zertifikatsma-
nagement-Plattform essendi xc (Erweiterung
des Spektrums an Zertifizierungsstellen und
Zertifikatstypen aller Art etc.).

ACME Clients wie Certbot konnen in Kombina-
tion mit dem essendi xc ACME Adapter und
essendi xc Webserverzertifikate vollautomati-
siert anfordern und verwalten. Der essendi xc
ACME Adapter unterstutzt die Challenge-Typen
DNS und HTTP.

Neben den Funktionalitaten von essendi xc zur
Uberwachung und Verwaltung von Zertifikaten
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sind diverse Zertifizierungsstellen anbindbar.
Diese Multi-CA-Fahigkeit von essendi xc bie-
tet die Moglichkeit uber das ACME Protokoll
Zertifikate bei beliebigen Zertifizierungs-
stellen zu beantragen. An den xc ist bereits
eine Vielzahl offentlicher und privater Zertifi-
katsanbieter angebunden. Beispiele sind D-
Trust, DigiCert, GlobalSign, PSW-Group, Swiss-
Sign sowie die Microsoft PKI. Die Integration
weiterer Zertifizierungsstellen ist moglich.

Viele Server und Komponenten im internen
Netzwerk durfen keine Verbindung zum freien
Internet aufbauen. Die Konnektivitat von einem
ACME-Client mit der Let's Encrypt-CA ist damit
nicht gegeben. Mit dem essendi xc-ACME-
Adapter als internem ACME-Server kdnnen Sie
auch interne ACME-Clients mit Zertifikaten ver-
sorgen.

April 2024



XC

Zertifikate beantragen mit ACME und essendi xc

lhre Vorteile auf einen Blick

ACME und essendi xc sind in Kombination noch leistungsfahiger und bieten folgende Features:

Hoher Automatisierungsgrad und Nut-
zung bekannter und akzeptierter Verfah-
ren zur Zertifikatsbeantragung

Alle Zertifikate in essendi xc werden
Uberwacht und stehen unter zentraler
Kontrolle im Repository.

Zertifikate konnen aus essendi xc heraus
revoziert (gesperrt) werden.

>

Das Nutzungsprofil von Zertifikaten kann
durch zusatzliche Attribute, z.B. im
Subject, erweitert werden.

Derart angereicherte Zertifikate ermagli-
chen die organisatorische Zuordnung,
Gruppierung und Validierung.

essendi xc stellt sicher, dass die digitalen
Zertifikate lnren Compliance-Vorgaben

> Zertifizierungsstellen konnen aufgrund entsprechen.
der Multi-CA-Fahigkeit von essendi xc

frei gewahlt werden. Bei Bedarf ist ein

Wechsel der Zertifizierungsstelle einfach

maoglich.

Uber ACME hinaus sind mogliche Anwendungsbereiche von essendi xc, neben der Automatisierung
von Webserverzertifikaten, im gesamten Umfeld Internet of Things, in Cloud Umgebungen (z.B. in
Zusammenspiel mit Docker) und in der E-Mail-Kommunikation.

FUr eine LiveDemo sprechen Sie uns an.

+49 89 944 697 71

info@essendi.de

essendi it GmbH, Dolanallee 19
DE-74523 Schwabisch Hall
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