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essendi xc - Zertifikatsmanagement neu gedacht

im Kontext der DIN ISO 27001




Einfuhrung essendi(i)

* DIN ISO 27001 ist eine internationale Zertifizierungsnorm, mit deren Hilfe
die Informationssicherheit gewahrleistet werden soll (Vertraulichkeit,
Authentizitat, Integritat etc.).

e Ziel: EinfUhrung eines Informationssicherheitsmanagementsystems (ISMS)
in Unternehmen.
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Kryptografie

Ein Bestandteil des Malsnahmenkatalogs ist der Bereich , Kryptografie®.
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Die Umsetzung von Kryptografiemalinahmen im Rahmen der DIN ISO 27001
2017-03 erfordert Richtlinien fur den Gebrauch kryptografischer
Malinahmen und eine angemessene Schlisselerzeugung und -verwaltung.
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ISO 27001, Vorgaben im Bereich Kryptografie

Tabelle A.1 - MaRnahmenziele und MaRnahmen

A.10  Kryptographie

A.10.1 Kryptographische Mafinahmen

Ziel: Der angemessene und wirksame Gebrauch von Kryptographie zum Schutz der Vertraulichkeit,
Authentizitit oder Integritit von Information ist sichergestellt.

A.10.1.1 | Richtlinie zum Gebrauch von
kryptographischen
Mafinahmen

Mafinahme

Eine Richtlinie fiir den Gebrauch von kryptographischen
Mafdinahmen zum Schutz von Information ist entwickelt und
umgesetzt.

A.10.1.2 | Schliisselverwaltung

Mafinahme

Eine Richtlinie zum Gebrauch, zum Schutz und zur Lebens-
dauer von kryptographischen Schliisseln ist entwickelt und
wird tiber deren gesamten Lebenszyklus umgesetzt.

Quelle: DIN 27001:2017-03, Seite 21
Wiedergabe gestattet mit freundlicher Genehmigung durch DIN Deutsches Institut fur Normung e.V.
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Useful questions for implementing cryptography standards essendiﬂ

1. Kryptografische Richtlinien 2. Schlasselverwaltung

= Welche Informationen mussen geschitzt werden? = Welches Verschlusselungsverfahren soll genutzt werden?

= Wann mussen die Informationen wie intensiv geschutzt = Management und Transparenz Uber vorhandene
werden? Schlussel?

= Sind fur den Schutz / Signierung gewisser Informationen = Definierte Prozesse im Umgang mit Schlusseln, z.B. fur
externe Authentifizierungsstellen (CA's) erforderlich? Ausstellung, Verteilen, Erneuerung etc.?

= Prozesse: Wer macht was? = Wer ist fur die Einhaltung der Vorgaben zustandig?

=  Wer ist fur die Einhaltung der Konventionen = Verhalten bei Verlust der Schlussel?

ich?
verantwortlich? = | ebensdauer der Schlussel?

e Wia o : : , 5
Wie sieht ein nachhaltiges Controlling aus: = Wer hat Zugriff auf die Schlussel, inkl. archivierter

" etc. SchluUssel?

= etc.
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unterstitzt Sie dabei im Bereich Zertifikatsmanagement.
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1. essendi Xxc:

Krypto-Richtlinien erfolgreich und effizient umsetzen

360° Zertifikats-
Cockpit:

Risikomanagement durch
einfaches Monitoring &
Reporting; Auditing-
Unterstutzung

Individuelle
Konfiguration:

Richtlinien und Normen
abbilden, vorhandene
Strukturen anbinden

Process Engine:

Effiziente Prozesse definieren und
automatisieren
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2. Key Management with essendi xc

v

v

SchlUsselerzeugung: Feste Vorgaben fur die
SchlUssel, die generiert werden (bzgl. Algorithmus,
Lange etc.)

Schlisselmanagement: Uberwachung der
Lebensdauer und des Status, inkl. Alertfunktion
Zertifikats- und SchlUsselspeicherung: in HSM und
Schlusseltresor

Kontrollierte Wiederherstellung von Schlusseln im
Falle von Vernichtung oder Verlust

Zertifikats- und Schlusselhandling : Erzeugen,
Erneuern, Transport etc. (strukturiert nach
Standardprozessen und festen, firmeninternen
Vorgaben)

Vorausschauendes Risikomanagement

i
\.

ESSendim

.’:ﬂ
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v Dokumentation
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ISO-Konformitat essendiﬂ

XC

ist ISO-konform, auch in anderen,
informationssicherheitsrelevanten
Bereichen.
Sprechen Sie uns an.




Unsere Partner essendiﬂ

PSW GROUP z
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APPLICATION

DEVELOPMENT
PARTNER

securosys
> SwissSign

digicert

digicert + utimaco’

by GMO
made
Trust Seal ‘n
wenn cltrust doftsmig Germany
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TrustSeal - 100 % Software made in Germany

Secur‘Ty

made

Trust Seal

www.teletrust.de/itsmig Germany
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