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Docker Container, essendi xc
Zertifikatemanager und HSM.

Docker-Plattformen bilden die ideale Infra-
struktur fur DevOps. Docker packt eine An-
wendung sowie alle fur deren Ausfuhrung be-
ndtigten Systembestandteile in einen ,,Contai-

I

ner-.

Mit der Docker-Technologie lassen sich ganze
Serverlandschaften abbilden und Anwendun-
gen kénnen auf Knopfdruck zur Verfigung ge-
stellt werden.

Docker-Images bendtigen fur ihre Betriebsfa-
higkeit Geheimnisse wie Kennworter und
SchlUsselmaterial. Dieses Whitepaper zeigt

Moglichkeiten auf fur sicheren und effizienten
Umgang mit SchlUsselmaterial in Container-

plattformen.
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{1-Beratung und -Entwicklung

Sicherer Umgang mit Zertifikaten in virtualisierten

Docker-Umgebungen

Einleitung DevOps und Docker

In der heutigen Zeit sind kurze Zyklen zur
Bereitstellung von IT-Applikationen der
Standard. Die schnelllebigen Prozesse
werden durch agile Softwaremethoden
flankiert. Immer haufiger treten cross-
funktionale Teams in Aktion, welche ein
Verschmelzen der Aufgaben aus den Be-
reichen Entwicklung, Administration und
Betrieb der Anwendungskomponenten
DevOps-
Teams vereinen alle notwendigen Skills in

vorantreiben.  Sogenannte

einem Losungsteam.

Docker-Plattformen bilden die ideale Inf-
rastruktur fur DevOps. Docker packt eine
Anwendung sowie alle fur deren Ausfuh-
rung bendtigten Systembestandteile in ei-
nen ,Container”. Docker-Plattformen sor-
gen dafur, dass die Anwendung beim
Transfer Uber verschiedene Laufzeitum-
gebungen oder Stages hinweg verlasslich
und ohne Betriebseingriffe lauft.

Docker-Infrastrukturen sind in diesem
Kontext die erste Wahl zur Virtualisierung
der Laufzeitumgebungen und Infrastruk-
turkomponenten. Daraus ergibt sich die
Notwendigkeit die administrativen Pro-
zesse fur Build, Deployment, Administra-
tion, Konfiguration und Betrieb gleicher-
malden zu organisieren, wie die Design-
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und Implementierungsaufgaben in Soft-
wareprojekten.

Mit der Docker-Technologie lassen sich
ganze Serverlandschaften abbilden und
Anwendungen konnen auf Knopfdruck
zur Verfigung gestellt werden. Speziell
fur komplexe Architekturen und Infra-
strukturen spielt das einfache Manage-
ment der Umgebungen eine wichtige
Rolle.

Um mogliche Fehlerquellen auszuschlie-
Ben, mussen die Umgebungen, idealer-
weise von der Entwicklung bis hin zur Pro-
duktion, identisch sein. Alle umgebungs-
spezifischen Aspekte sind Uber Konfigu-
rationen in Umgebungsvariablen abzubil-
den. An den Images sollen Uber die ge-
samte Deploymentpipeline hinweg von
der Entwicklung Uber Test bis zur Produk-
tion keine Anderungen mehr notwendig
sein.
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Vorteile durch die Verwendung
von essendi xc in Containerplattformen

v" hoher Automationsgrad
v’ Effiziente und sichere Zertifikatsprozesse
v" Einhalten von Regeln und Vorgaben an Zertifikate
v' Weniger Fehlerquellen im Umgang mit Zertifikaten

v Keine Betriebsstorungen durch
abgelaufene Zertifikate

Vorteile durch die Verwendung
von essendi xc in Verbindung mit HSM

v' Machtige Krypto-Funktionen
v' Umsetzung Ihrer Compliance Vorgaben
v' Hardwaregesicherter Ablageplatz im HSM

v Sensible Dateien werden aul3erhalb potenziell
unsicherer Container-Images gespeichert

v Schlusselpaare direkt auf HSM erzeugen und nutzen

v Private und andere Schltssel werden direkt im HSM
erzeugt und mussen das HSM nicht verlassen
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Sicherheitsrelevante Artefakte in
Docker-Images

Die Anwendungskomponenten in Do-
cker-Images treten in jeder Art auf, z.B. in
Webseiten, Online-Portalen, Shopsyste-
men, SOAP-Webservices, Microservices in
REST, Rechenkernen, etc. Die Software-
komponenten mussen ihre notwendigen
Vorkehrungen fur die IT-Sicherheit ent-
halten, z.B. SSL-Zertifikate, Signaturzertifi-
kate fur Webservices oder Dokumente,
Private-Keys, Datenbank-Kennwdérter und
andere Geheimnisse.

Der Umgang mit sicherheitsrelevanten
Artefakten wie Schlisselpaaren stellt da-
bei eine spezielle Herausforderung dar.
Daher werden die Entwicklungsstufen
voneinander getrennt und fur jede Umge-
bung ein eigenes Docker-Image fur eine

© essendi it GmbH, 2018 www.essendi.de

jeweils eigene Test-/Umgebung angelegt.
Insofern sind in jedem Stage wieder an-
dere, passende Zertifikate, SchlUssel oder
Kennworter notwendig, die verwaltet
werden mussen. Zudem ist die Speiche-
rung von Sicherheitsartefakten direkt in
den Docker-Images kein sicherer Ablage-
platz und logistisch kompliziert.

Hier entsteht ein nicht unerheblicher ad-
ministrativer und logistischer Aufwand.
Fur agile Softwareprozesse sind daher in-
telligente Losungen mit hohem Automati-
onsgrad bei gleichzeitig hohen Sicher-
heitsanforderungen erforderlich.

Abhilfe schafft hier ein Bundle bestehend
aus einer Docker-Plattform, dem ,essendi
xc" Zertifikatemanager in Kombination
mit Hardware-Security-Modulen (HSM).
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Vault-Verwaltung der Docker-Plattformen

Ein Vault-Speicher ist eine Komponente zur sicheren Speicherung
von Geheimnissen wie Schlissel und Zertifikate. Ein Vault ist in der
Regel Bestandteil einer Docker-Plattform. Es gibt verschiedene Dis-
tributionen von Docker-Plattformen, z.B.

e Kubernetes von Google

e Red Hat - OpenShift, als eine kommerzielle Distribution von
Kubernetes

e Docker Swarm

Die Plattformen machen die Docker-Technologie in Hoch-
leistungssegmenten und Betriebssituationen mit hohen An-
forderungen nutzbar. Hier ein Auszug aus dem Funktions-
umfang:

e Orchestrierung von Containern, Skalierung, Clus-
tering, Lastverteilung,

e Deploymentpipeline fur einfachen Transfer der An-
wendungskomponenten und aller Artefakte Uber die
verschiedenen Stages hinweg

e Schnittstelle zur Quellcodeverwaltung, Git/Nexus,
Build-Management,

e Service-Katalog-Management,

o Sicherheitsfunktionen, z.B. logische und physische
Trennung von Laufzeitumgebungen innerhalb einer
Containerplattform, z.B. durch Overlaynetzwerke.

e Erzeugen, speichern und Verwalten von Geheimnis-
sen in Vaults
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Vault-Stores gibt es von diversen Anbietern in unterschiedlichen
Auspragungen.

Vault:

Docker Secrets - Raft Store:

© essendi it GmbH, 2018 www.essendi.de

Free und Premium Variante - nur Premium enthalt ein
Rechte und Rollenkonzept und eine Segmentierungsmaog-
lichkeit auf Mandantenebene
kann z.B. mit Red Hat - OpenShift verwendet werden, bzw.
ist in der offenen Version Bestandteil von Open Shift
Sichert, speichert und kontrolliert Sicherheitsartefakte wie
Tokens, Passworter, Zertifikate, API-Keys... Uber die Vault
CLI oder Uber REST APIs
Verflgt Uber ein Feature zur Erzeugung von Schlusselma-
terial
erlaubt Zugriff auf Key/Value Store, bietet Netzwerk Ent-
schlusselung als Service als auch die Generierung von Cre-
dentials wie X.509 Zertifikaten, SSH Credentials usw.

Docker native Losung zum Management von Secrets
Orchestrierung der Container Uber Docker Swarm. Secrets
(Passworter, SSH Schlussel, TSL Zertifikate,...) werden als Si-
cherheitsobjekte Uber SSL zu den jeweiligen Containern ge-
liefert
Secrets werden vom Service Container Uber Manager (Do-
cker Komponente) angefordert und anschlieBend im ver-
schlUsselten internen Raft Store gesichert

Konfiguration Uber Docker CLI / Commands
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Kubernetes - Secrets:

Erstellung von Secrets Uber Kubernetes Commands (kube-
let)

Beherrscht Ver- und Entschlusselung von Passwortern, To-
kens oder Keys

Einbindung des Secret Uber Pods (Umgebungskonfigurati-
onsdatei), welche entweder als Volume in den Container
eingebunden wird oder tUber den Kommandobefehl kube-
let beim Beziehen von Images

etcd dient als Speicher (hierarchischer Key-Value-Store) zur
Verwaltung von diesen Artefakten in verteilten Systemen

Amazon AWS - Key Management Service:

Zentrale SchlUsselverwaltung - SchlUssel erstellen, impor-
tieren (auch eigener bestehender Schlussel in AWS Umge-
bung) und rotieren

Hosting bei Amazon - Skalierbarkeit, Bestandigkeit und
hohe Verflgbarkeit, als auch Einhaltung von Compliance
Regeln

Integration und Verwendung des Dienstes in eigene An-
wendungen Uber Verwendung der AWS SDK, AWS-CLI oder
Uber eine RESTful-API
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In der Regel haben alle verfigbaren Lo-
sungen die Dezentralitat gemeinsam. In
orchestrierten Umgebungen wie Docker
Swarm ubernimmt die Managerkompo-
nente das Verteilen der Secrets innerhalb
von Docker Container, auf Applikationse-
bene stehen  Kommandozeilenpro-
gramme oder APIs zur Verfugung, die von
der jeweiligen Losung angeboten werden
und der Endwender diese letztlich konsu-

mieren kann.

Die Stores bieten in der Regel Uber meh-
rere Faktoren abgesicherte Zugange zur
Speicherung und zum Lesen der Geheim-
nisse. Diese werden als Blobs auf dem
Dateisystem oder in Datenbanken ver-
schlisselt hinterlegt. Uber sichere Inter-
faces und Umgebungsvariablen werden
die SchlUssel, Zertifikate, etc. den Docker-
Containern zur Laufzeit zur Verfugung ge-
stellt.

Die Authentifikation und Autorisierung
findet hauptsachlich Uber die Verwen-
dung der REST-APIs statt.

Exemplarisch sei die Vault Losung von
HashiCorp herangezogen, iber welche
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eine Authentifizierung stattfindet und an-
schlieRend Secrets generiert und wieder
ausliest:

Annahme: Vault ist bereits eingerichtet,
Authentifizierung Uber AppRole mit ein-
gerichteten ACLs

1. Login Uber API /auth/approle/login
mit Parametern “role_id” und “se-
cret_id”

2. Verwendung des ,client_token” aus
Login Antwort (fUr weitere Anfra-
gen gegen das Vault bendtigt)

3. Anlage von Secret Uber POST Auf-
ruf der APl /secret/secretname mit
Ubersendung des zuvor erstellten
.client_tokens”

4. Abfrage eines Secrets Uber GET an
API /secret/secretname, wobei die
entschlisselten Daten im data-Part
der Serviceantwort Ubermittelt
wird
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Management sensibler Daten in HSMs
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Die sicherste Variante zur Verwaltung von Geheimnissen, wie Schlisselmaterial, Zertifi-
kate und Kennworter ist der Einsatz von Hardware-Sicherheits-Modulen (HSM).

Mit einem HSM werden die Schlussel direkt darin erzeugt und gespeichert und sie mussen
das HSM nicht mehr verlassen. HSMs liefern eine umfangreiche und breite Palette an leis-
tungsfahigen Verschlisselungsalgorithmen. Hardwaregesicherte Infrastruktur Siche-
rungsmechanismen sind sicherer als eine blol3e Absicherung Uber Software, da sie schwe-
rer angreifbar sind.

Ein HSM verfugt Uber umfangreiche Funktionalitaten:

© essendi it GmbH, 2018

Key-Management mit vielen ver-
schiedenen VerschlUsselungsalgo-
rithmen

HSMs sind Uber machtige JCA-In-
terfaces oder Ul-Konsole an-
sprechbar
Client-/Server-Authentifikation und
Autorisierung

SSL-Prufung, Ver- und EntschlUsse-
lung von Webseiten und Webser-
vices

Internes Load-Balancing bei SSL-
Offloading
Granulare  Authorisierungsmog-
lichkeiten - Segmentierung, d.h.
Trennung der Bereiche im HSM
nach Anwendungsgruppen oder

Mandanten.

www.essendi.de

Damit kann das SchltUsselmaterial
fur Docker-Plattformen nach An-
wendungsgruppen, Mandanten,
etc. isoliert werden

Erfullt Governance Compliance An-
forderungen wie ,FIPS 140"
Erzeugen der Signaturen von E-
Mails oder Webservices (Soap /
REST) wird von der Anwendung /
Programmcode direkt in das HSM
delegiert. Das Zertifikat und der
Private-Key verlasst hierbei das
HSM nicht.

Hier liegt der entscheidende Vorteil

gegenuber den Vault-Stores
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Management von Zertifikaten mit essendi xc

Mit essendi xc wird das Management von Zertifikaten automatisiert. Die Key-Generie-
rung, Anforderung und Beglaubigung bis hin zum Enrolment von Zertifikaten durch
interne oder 6ffentliche CAs wird damit weitgehend automatisiert und standardisiert.
Uber Interfaces kénnen die Vault-Stores der Containerplattformen an den essendi xc
Zertifikatemanager angebunden werden. Damit wird bereits ein hoher Grad an Stan-
dardisierung und Vereinfachung der Prozesse des Zertifikatsmanagements im Zusam-
menspiel mit Docker-Plattformen erreicht. essendi xc kann zudem uber das JCA-Inter-
face ein HSM direkt ansprechen und SchlUsselmaterial direkt darin erzeugen bzw. ab-
legen.

Weitere Informationen zu essendi xc siehe gesondertes Whitepaper essendi xc.

Anforderungen an den Umgang mit Zertifikaten in Docker-Umgebungen

Hier in der Zusammenfassung noch einmal die Anforderungen an das Zertifikatsma-
nagement in Docker-Umgebungen:

Sichere Verwahrung der (privaten)
Schlussel, Zertifikate, Passworter
Sicherer Austausch der SchlUssel
insbesondere private Keys
Transparente und sichere Pro-
zesse von der Anforderung bis zur
Verteilung und Verlangerung von
Zertifikaten (kein manueller Zertifi-
katsaustausch, z.B. per e-Mail)
Konventionen fur die Belegung der
Zertifikate-Attribute, wie CN, DN, O,
Schlussellange, Algorithmus etc. da
diese auch fur Authentifikation
herangezogen werden
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Der Zertifikateprozess soll die Ein-
haltung der Konventionen sicher-
stellen

Einhaltung von Zertifikate-Konven-
tionen wie Keylangen, Algorith-
men, CN Namen und andere Attri-
bute

Geregelte Rollen und Rechte fur
die Beteiligten der DevOps-Teams
Funktionstrennung und eine defi-
nierte Stelle fur die Genehmigung
von Zertifikate-Requests, auch bei
privaten CAs
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Nutzung einer oder mehr CAs der
Partner

Je Entwicklungs- und Teststufe ge-
sonderte Zertifikate

Einfaches Handling in den Contai-
nern und der Plattform

Warnung bei Ablauf von Zertifika-
ten

Dokumentation der Zertifikate in
zentralem Repository

essendiﬂ

1T-Beratung und -Entwicklung

Einfaches Austauschen und Erneu-
ern von Zertifikaten

Einfaches Enrolment, d.h. Ausbrin-
gung der Zertifikate in ihre Ziel-Lo-
kation

Sperren von Zertifikaten z.B. bei
kompromittiertem SchltUsselmate-
rial

Haben wir lhr Interesse geweckt?

Gerne prasentieren wir Ihnen die Anwendung in einer Online-Demo

per Webkonferenz oder prasentieren essendi xc live bei Ihnen im Haus.

Kontaktdaten fur eine Terminabstimmung:

sarah.zuegel@essendi.de | Tel: +49 (0)89 944 697-71

© essendi it GmbH, 2018 www.essendi.de
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Geheimnisse und Schliisselmaterial fiir Container im Uberblick
i Stufe 0 - Schliisselmaterial im Contai-

e Geheimnisse sind Bestandteil der Docker-

Images
. . . . . . e Bestandteile des Quellcodes oder in Java-
I Keystores

e SchlUsselmaterial incl. Private Keys ein-

- b fach zuganglich
e Transport / Deployment der Schlussel
Uber unsichere Kanale
e Images sind Uber die Entwicklungsstufen
hinweg nicht gleich
= e—— ———————— Stufe 1 - Schliisselmaterial im Vault
. -_— o v — der Plattform
v e Geheimnisse liegen in sicherem Vault-
‘ i [ 4 Speicher der Containerplattform
. .f_::_‘v: P e Geregelter, sicherer Zugang zum Vault
= 1= Uber Multifaktor-Authentifikation
‘ ‘ e Stufenweises Autorisierungskonzept
e Transport der Schlussel Uber unsichere
Kanale
e Images sind Uber die Entwicklungsstufen
hinweg identisch
i = Stufe 2 - Schlusselmaterial im HSM

e Geheimnisse liegen ausgelagert in siche-
rem Hardware-Speicher

e Performante und umfangreiche Krypto-
Algorithmen

e Geregelter, sicherer Zugang zum HSM
Uber Multifaktor-Authentifikation

e Mandanten- oder Anwendungsbezogene
Segmentierung der Speicherorte im HSM

e Autorisierungskonzept passend zur Seg-
mentierung des HSM

e Kein Transport der Schlissel Uber unsi-

! 4
HEM - APY
s ? g: ;: g: chere Kanéle
. 3 2 ¥ ¥
- (2 v -

e SchlUssel werden im HSM erzeugt, private
Schlussel und andere Geheimnisse mus-
sen das HSM nicht verlassen, da z.B. die
Signatur von Webservice-Nachrichten di-
rekt im HSM erfolgt

e Images sind uber die Entwicklungsstufen
hinweg identisch

Vs
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Prozessablaufe schematisch

Das nachfolgende Schema zeigt den logischen Ablauf der Erzeugung von Schlisseln
und Geheimnissen, deren Speicherung / Bereitstellung Uber die verschiedenen Mog-
lichkeiten mit Vault bzw. HSM.

Abléufe Web-Service Signierung mit Vault

Entwickler und Admin Laufender Befrieb

= : .
= o
5 ervice mi i Service Service
= WS- konvertieren N .
o . Nachricht Nachricht
= Security und ablegen erstellen versenden
< konfigurieren in JKS
8
= Zertifikat
S Zertifikat CSR und Private
2 anfordern erstellen Key in Vault
[} ablegen
2 .
o Zertifikat
= ausstellen

o

S
2 Zertifikat
S8 Keypaar Zertifikat und
® T . .
> erzeugen speichern Schliissel

= bereitstellen

o

N
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Ablaufe Web-Service Signierung mit HSM
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Laufender Betrieb

Entwickler und Admin
= Web-
2 Service mit o Web-
S WS- Service
g Security Nachrlé:ht
<< konfigurieren versenden
%)
2 Zertfkat CSR Zertikatin
[0} HSM
7] anfordern erstellen
124 ablegen
@
z .
= Zertifikat
= ausstellen
Signieren
= Keypaar Zertifikat der
@ erzeugen speichem N'?;h.”d:t
mit Private
Key
. Anwender O Automationskomponenten
Abldufe Webserver-Admin zur ssl-Absicherung Webseite (https)
Ennchiung aus Skt des Benuzers | Betnet der Webseie Zertfkat verlangemn
o |
g4
=3
22
B
2 ¥
b1 Zentfkat 0 (- POy Zestfikad o
s H3M § E | g w“:‘w HIM
g aiegen g g g = T biegen
= g |2%
i 1t =
~ E®
2
H £|83
£ £ : 53
= = B3
2|5%
= Keyoar Zedtficat = py Keypaar Zetfkat
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